
DNS-фильтрация 

DNS-фильтр — это интернет сервис, который позволяет фильтровать не-

желательные ресурсы по их доменным именам. К примеру сайт 

www.moshennik.org — заражает вирусом компьютеры пользователей, которые 

на него заходят. Если у такого пользователя будет подключен фильтр на ос-

нове DNS, то вместо опасного сайта пользователь увидит сообщение о его бло-

кировке. То же самое произойдет с поддельным сайтом, который попытается 

похитить ваши учетные данные от аккаунтов в социальных сетях или данные 

кредитных карт.  

DNS-фильтры можно использовать и для повышения безопасности де-

тей в Интернете, так как с их помощью можно блокировать сайты с порногра-

фией и насилием, а также сайты содержащие ссылки на подобные ресурсы. 

Некоторые DNS-фильтры могут блокировать назойливую интернет-рекламу. 

Несмотря на отсутствие 100% гарантии защиты (так как опасные сайты 

появляются постоянно, а на их выявление и включение в «черный» список тре-

буется некоторое время), весомым преимуществом DNS-фильтра является от-

сутствие необходимости в установке какого-либо программного обеспечения 

на защищаемый компьютер. Все, что необходимо сделать — это прописать в 

настройках сетевого подключения компьютера нужный адрес DNS-сервера, 

который и будет выполнять роль фильтра. 

Если прописать настройки DNS-сервера в маршрутизаторе, посредством 

которого все устройства в домашней сети получают доступ к Интернету, то 

под защитой окажутся все устройства сразу, что избавит от необходимости 

осуществлять настройку каждого из них. 

DNS-сервера, поддерживающие фильтрацию, могут быть отечествен-

ными или зарубежными, предоставлять сервис фильтрации бесплатно или по 

подписке, после создания учетной записи (что часто дает возможность допол-

нительных настроек, в том числе ручного редактирования «черных списков»).  

В качестве примера рассмотрим настройку бесплатного сервиса DNS-

фильтрации, предоставляемого компанией Яндекс, в «Семейном» режиме, ко-

торый призван защитить от сайтов, распространяющих вирусы, мошенниче-

ских сайтов, сайтов и рекламы категории «для взрослых», в том числе в выдаче 

по запросам в одноименном поисковом сервисе. 

Все настройки приведены для операционной системы Windows версии 

настройки можно произвести аналогичным образом, изменив адрес DNS-

сервера, используемого сетевым подключением. 

Для этого посредством вызова «Центра уведомлений» переходим в раз-

дел «Все параметры»: 
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Переходим в раздел «Сеть и Интернет»: 

 

Переходим в раздел «Настройка параметров адаптера»: 
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Выбираем сетевое подключение, используемое для доступа к Интернет 

и вызываем контекстное меню, в которомы выбираем пункт «Свойства»: 

 

В открывшемся окне выбираем компонент «IP версии 4 (TCP/IPv4)» и 

жмем «Свойства»: 



5 
 

 

 В открывшемся окне «Свойства: IP версии 4 (TCP/IPv4)» выбираем 

пункт «Использовать следующие адреса DNS-серверов» после чего соответ-

ствующие строки становятся доступны для редактирования. Если у указанных 

строках уже прописаны адреса DNS-серверов (к примеру вашего провайдера), 

настоятельно рекомендуем перед сменой переписать их значения в блокнот и 

сохранить. Это позволит, в случае необходимости, вернуться к прежним 

настройкам подключения. 
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 Актуальные адреса DNS-серверов Яндекс в любое время можно полу-

чить по ссылке https://dns.yandex.ru/. Также в Интернет могут быть найдены 

адреса альтернативных DNS-серверов, поддерживающих функции фильтра-

ции (к примеру SkyDNS, OpenDNS, Norton ConnectSafe, и т.п.). С условиями 

их использования вы сможете ознакомиться на соответствующих официаль-

ных сайтах. 

 Вводим при помощи цифровой клавиатуры адреса DNS-серверов Яндекс 

в соответствующие пункты меню, после чего сохраняем настройки кликом по 

кнопке «ОК», и закрываем те окна, которые были открыты нами ранее. 

https://dns.yandex.ru/
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Протестировать сервис DNS-фильтрации можно путем попытки найти 

и перейти на соответствующий интернет-ресурс, для чего в окне веб-браузера 

перейти на сайт поискового сервиса Яндекс, и сформировать подходящий за-

прос: 
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Выдача по указанному вопросу будет отсутствовать: 
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При попытке прямого перехода на сайт, содержащий соответствующую 

информацию, путем ввода его адреса в адресной строке, будет получено сле-

дующее сообщение: 
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 Обратите внимание, что, если пользователи компьютера работаю под 

одной учетной записью, обладающей правами на изменение настроек сетевого 

подключения, то проделанный вами настройки могут быть возвращены в из-

начальное состояние. Рекомендуем создать для ребенка отдельную учетную 

запись с ограниченными правами на изменение системных настроек. 

 Кроме того, DNS-сервера Яндекс могут быть прописаны в настройках 

вашего маршрутизатора, которые обычно защищены паролем. Так как интер-

фейсы управления маршрутизаторами разных производителей могут иметь от-

личия, пошаговые инструкции по настройке приведены не будут. Обычно не-

обходимые пункты меню находятся в разделе, отвечающем за настройки 

DHCP-сервера: 
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